Opis Przedmiotu Zamowienia

Dostawa systemu Web Proxy oraz Sandbox do zapewnienia bezpiecznego dostepu do sieci

Internet wraz z wdrozeniem.

Przedmiotem zamoéwienia jest zakup i wykonanie wdrozenia ,,Systemu Bezpiecznego Dostepu do Sieci
Internet” zwanym dalej Systemem.

Przedmiot zamowienia obejmuje 5 zadan:

1. Wykonanie projektu technicznego Systemu.
2. Dostawa licencji na okres 36 miesigecy oraz sprzetu z oprogramowaniem wraz z wdrozeniem
Systemu.
3. Wykonanie Dokumentacji Powykonawczej Systemu.
4. Gwarancja i wsparcie producenta na dostarczony System.
5. Przeprowadzenie szkolen dla administratorow.
Zamawiajacy wymaga, aby oferowane Swiadczenie, w tym wszystkie produkty ICT, ustugi ICT oraz procesy

ICT wykorzystywane do realizacji zamowienia, zarowno jako elementy gtowne, jak i komponenty,
elementy Srodowiska Swiadczenia ustugi lub rozwigzania towarzyszace, nie obejmowato:

e produktow ICT, ustug ICT lub procesow ICT wskazanych w rekomendacji, o ktorej mowa w art. 33 ust.
4 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa, stwierdzajacej ich
negatywny wptyw na podstawowy interes bezpieczenstwa panstwa;

e produktu ICT, ktorego typ zostat okreslony w decyzji w sprawie uznania dostawcy za dostawce
wysokiego ryzyka, o ktorej mowa w art. 67b ust. 15 ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa, ani ustug ICT lub procesow ICT okreSlonych w tej decyz;ji.

. Opis Srodowiska Zamawiajacego
1. Wspolne uwarunkowania dla zadan oraz opis Srodowiska Zamawiajacego

Prace wdrozeniowe i konfiguracyjne beda realizowane w Podstawowym Centrum Przetwarzania Danych
mieszczacym sie w siedzibie Zamawiajgcego w Warszawie.

Z uwagi na fakt, iz prace wdrozeniowe i rekonfiguracyjne beda prowadzone na dziatajacym Srodowisku
sprzetowo-systemowo-aplikacyjnym, wymagane jest zachowanie ciggtoSci dziatania tego Srodowiska,
minimalizacja przestojow, szczegotowe zaplanowanie wszelkich prac oraz przygotowanie scenariuszy
awaryjnych.

1.1. Zamawiajacy posiada domene produkcyjng AD DS. (MS Active Directory) Windows Serwer 2019 o
funkcjonalnosci lasu i domeny na poziomie Windows Server 2012R2.

1.2, Poczta korporacyjna statystyki publicznej dziata w oparciu o MS Exchange 2019

1.3. Zamawiajacy dysponuje Srodowiskiem do wirtualizacji serwerow zbudowanym w oparciu o
oprogramowanie VMware Cloud Foundation.

1.4. Do obstugi baz technicznych Zamawiajacy wykorzystuje oprogramowanie MS SQL Server oraz
2012 Standard Edition i 2019 Enterprise Edition.

2. Wymagania dotyczace bezpieczenstwa dostarczonego oprogramowania

2.1 Dostarczone oprogramowanie nie moze byC zabronione do stosowania przez administracje
ktoregokolwiek z Panstw cztonkowskich NATO (North Atlantic Treaty Organization).



2.2 Oferowany system musi by¢ w catoSci posadowiony w siedzibie Zamawiajacego.

3 Opis infrastruktury Zamawiajacego

Siec teleinformatyczna w siedzibie Gtownego Urzedu Statystycznego zbudowana jest z przetacznikow
warstwy 3, z przetacznikow warstwy 2, routerow dostepowych oraz zapor sieciowych i podzielona jest na
nastepujace segmenty:

1. Dostep do Internetu

Strefa ta sktada sie z dwoch taczy do niezaleznych operatorow oraz dwoéch routerdow, dwoch
przetacznikow L2, redundantnego firewall'a brzegowego oraz systemu Symantec Proxy Web Security
Gateway.

2. Strefy DMZ (strefa zdemilitaryzowana)

W strefie tej zainstalowane s3 serwery stuzace do komunikacji z systemami oraz uzytkownikami
zewnetrznymi. Poszczegblne strefy DMZ s3a od siebie odseparowane na poziomie logicznym.
Zabezpieczenia stref DMZ realizowane jest przez firewall brzegowy. Reguty na zaporze sieciowej
pozwalaja jedynie na konkretne potgczenia pomigedzy DMZ a siecig wewnetrzna.

3. Sieci GUS-WAN

Siec teleinformatyczna WAN zbudowana jest w oparciu o routery i fierwall'e zlokalizowane w siedzibie
GUS, w Urzedach statystycznych iich Oddziatach.
4, Sieci GUS-LAN

Do tej strefy naleza wszystkie zasoby znajdujace sie w sieci LAN GUS, w tym: przetaczniki szkieletowe,
przetaczniki agregacyjne, przetaczniki dostepowe oraz komputery, laptopy, drukarki i urzadzenia
wielofunkcyjne.

5. Data Center

Sie€ logiczna jest zbudowana w architekturze sieci programowalnych SDN. Zamawiajacy wykorzystuje
oprogramowanie wirtualizacyjne VMware Cloud Foundation Advanced. Dodatkowo, na styku sieci DC,
zainstalowany jest firewall wewnetrzny. Logicznie strefa ta jest podzielona na kilkadziesiat podsieci. W
sktad tych podsieci wchodza serwery aplikacyjne, serwery bazodanowe, serwery BackOffice oraz

urzadzenia balansujace ruch.

Zamawiajacy posiada wdrozone rozwigzanie typu SIEM, ktore zbiera, analizuje i koreluje logi zdarzen z

roznych zrodet infrastruktury Zamawiajgcego.

Zamawiajacy w swojej infrastrukturze posiada wdrozone rozwigzania typu EDR, Load balcncer oraz

firewall pocztowy wspotpracujace z obecnie wdrozonym systemem SWG.

Zamawiajacy realizuje kontrole dostepu w sieci w oparciu o protokoty Radius, Tacacs oraz Active

Directory.

Il. Opis wymagan dla,,Systemu Web Proxy oraz Sandbox do zapewnienia
bezpiecznego dostepu do sieci Internet”.



Zamawiajacy wymaga dostarczenia sprzetu badz wirtualnych appliance’ow. W przypadku

zaoferowania sprzetu fizycznego urzadzenia musza spetniac nastepujace warunki:

1. fabrycznie nowego, nie uzywanego wczesniej w innych projektach (nie dopuszcza sie
rozwigzanh typu ,refurbished” itp.), byty bez Sladéw uzywania i uszkodzenia, wprowadzone na
rynek zgodnie z przepisami obowigzujacymi na terenie Unii Europejskiej,

objetego 3 letnia opieka gwarancyjna,

pochodzacego z autoryzowanego kanatu sprzedazy producentow zaoferowanych urzadzen,

nieprzeznaczonego, w dniu sktadania ofert, przez producenta do wycofania z produkgji,

o F N

wspotpracujacego z siecia energetycznag o parametrach: 230 V + 10%, 50 Hz, jednofazowo i
wyposazonego w przewody zasilajace,

6. posiadajacego najnowsza rekomendowana w dniu sktadania ofert wersje oprogramowania.

Wykonawca w tresci ztozonej oferty oSwiadczy, ze Urzadzenia dostarczone Zamawiajacemu beda

spetniaty powyzsze wymagania.

Opis wymaganych funkcjonalnosci dla modutow:

Wszystkie moduty systemu musz3a posiadac:

1.

Logowanie do systemu na bazie uzytkownikow lokalnych, LDAP i Radius.

2. Mozliwosc¢ integracji z systemami typu SIEM do przekazywania logow.

3. Synchronizacja czasu z serwerem NTP.

4. Wysytanie powiadomien o dziataniu systemu przez SMTP.

5. Monitorowanie przy pomocy SNMP.

Modutu proxy:

1. Realizowac funkcje forward proxy w trybie explicit i transparent.

2. System ma analizowac ruch do oraz z Internetu. Catkowite pasmo ruchu objete ochrong powinno
wynosi¢ minimum: 2 Gbps, w tym co najmniej 70% ruchu HTTP/HTTPS oraz pozwalac na
obstuzenie minimum 3000 uzytkownikow przy zatozenie 80% udziatu SSL/TLS w ruchu.

3. System musi obstugiwac w trybie proxy nastepujace protokoty: HTTP, HTTPS, FTP. Dla
pozostatych protokotow musi by¢ mozliwos¢ tunelowania ruchu.

4, Rozwigzanie musi umozliwia¢ identyfikacje i kontrole ruchu strumieniowego (audio/video
streaming), w tym ustug realizowanych w oparciu o protokot HTTPS.

5. Cachowanie ruchu i jego kontrole poprzez polityke - np. wytaczenie cachowania dla wybranej
strony czy kategorii URL.

6. System musi umozliwia¢ definicje wtasnych serwiséw nastuchujacych dla trybu explicit proxy dla
roznych sieci na roznych portach i przypisanie polityk dla roznych serwisow.

7. Kategoryzacje adresow URL opartg zaréwno o baze statyczng jak i automatycznie akutalizowana
(nie rzadziej niz 2 razy w ciggu doby) ze zrodet zewnetrznych.

8. Baza ma zawierac co najmniej 60 dostepnych kategorii URL i posiadac kategorie umozliwiajace
zapewnienie zgodnosci z obowiazujacymi przepisami (np. zdrowie, finanse itp.).

9. Tworzenie wtasnych baz kategorii (minimum whitelist i blacklist).
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Kategorie typu ,Uncategorized”, ktora moze byc uzyta w polityce na wypadek, gdyby mechanizm
dynamicznej klasyfikacji nie byt w stanie przypisac stronie zadnej kategorii.

Niezaleznie od mechanizmu klasyfikacji w oparciu o kategorie strony musi istnie¢ mechanizm
oceny reputacji danej strony uwzgledniajacy przynajmniej 5 stopni ryzyka.

Kazde zapytanie o reputacje strony musi zwracac¢ wynik w zatozonej przez producenta skali.
Innymi stowy niedopuszczalna jest sytuacja, ze mechanizm reputacji nie dostarcza zadne;j
informacji o ryzyku dla danej strony.

Rozwiazanie musi posiadac narzedzie graficzne do tworzenia polityk.

Zarzadzanie urzadzeniem musi by¢ mozliwe zaréwno przez interfejs graficzny (lokalna lub
centralna konsola) jak i przez linie polecen.

System musi posiada¢ mozliwos¢ blokowania okreslonych typow plikow na bazie ich zawartosci
np. plikow wykonywalnych, plikow PDF, obrazkow itp.

Rozwiazanie musi uwierzytelnia¢ uzytkownikéw w oparciu o zrodta takie jak: lokalny plik, NTLM
lub Kerberos, LDAP, RADIUS i certyfikat.

System musi zapewnia¢ mozliwos¢ kontroli popularnych webaplikacji z akcjami typu upload,
download, post czy send. Minimalny zestaw webaplikacji: facebook, X (twitter), linkedin,
youtube, vimeo, snapchat, google plus, gmail, google talk, google docs, sharepoint, evernote,
dropbox, box, sugarsync, flickr, instagram, webex.

Mozliwos¢ deszyfrowania ruchu TLS oraz robienia wyjatkow deszyfracji TLS w oparciu o adres
zrodtowy / podsiec i URL.

System musi umozliwiac selektywne wytaczenie funkcji deszyfracji dla wybranych kategorii.

W trybie rozszywania ruchu TLS system musi zapewni¢ mozliwos¢ sprawdzenia waznosci
certyfikatu serwera, do ktorego taczy sie uzytkownik tj. minimum sprawdzenia daty i tancucha
certyfikacji.

Wykrywanie i blokowanie tunelowania w protokotach HTTP/HTTPS np. blokowanie sesji SSH na
porcie 443.

Mozliwos¢ zarzadzania pasmem dla wybranych ustug, wsparcie QoS/ToS.

Rozwiazanie musi wspiera¢ komunikacje z zewnetrznymi skanerami
antywirusowymi/antymalware za pomoca protokotow ICAP/ICAPS.

Wsparcie protokotu WCCP v2 oraz mozliwoS¢ wspotpracy z infrastruktura wykorzystujaca Policy
Based Routing.

Mozliwos¢ trzymania plikow konfiguracyjnych Proxy-Auto-Config (tzw. PAC) bezposrednio na
urzadzeniu i wykorzystywania ich dla réznych podsieci.

Wsparcie IPv6 zarowno w zakresie analizy ruchu jak i systemu zarzadzania.

System musi by¢ w stanie obstuzy¢ min 125 tysiecy jednoczesnych potaczn.

System musi umozliwiac tworzenie i wykorzystanie w politykach obiektow opartych o grupy AD i

zrodtowe adresy IP.

Modut analizy tresci:

1.

Analize antymalware przy pomocy nastepujacych mechanizmow:

a) baza reputacji plikdw na bazie hashy o réznym stopniu zaufania,



b) minimum 2 silniki AV dziatajace jednoczesnie, pochodzace od roznych producentow.
Zamawiajacy dopuszcza rozwiazanie polegajace na stosowaniu jednego silnika
sygnaturowego oraz silnika do analizy bezsygnaturowej/behawioralnej w ramach jednego
zunifikowanego procesu kontroli ruchu,

c) inline sandboxing bez infekcji pacjenta zerowego,

d) wtasnej bazy hash'y dziatajacej na zasadzie biatej / czarnej listy, przy czym wspierane musza

by¢ hash’e tworzone za pomoca algorytmu MD5 i SHA256

2. Skanowanie przez mechanizm antymalware musi odbywac sie po ztozeniu pliku w catoSc.

3. System musi skanowac pod katem malware wszystkie pliki bez wyjatkow.

4. Musi by¢ mozliwe skanowanie duzych plikow powyzej 4GB i mozliwosc zablokowania plikow
wiekszych niz zdefiniowane przez administratora systemu.

5. Skanowanie plikow antymalware musi ponadto uwzgledniac:
a) blokowanie plikow skompresowanych z hastem z mozliwoscig odblokowania dla wybranego

uzytkownika lub grupy uzytkownikow,

b) analize wielokrotnie skompresowanych plikow,
c) analize ilosci plikow w archiwum,
d) blokowanie nieznanych typow rozszerzen plikow i archiwow.

6. Integracja poprzez ICAP(S) z dowolnym systemem w celu analizy tresci z niego pochodzacych.

7. Mozliwosc integracji poprzez REST API.

8. System musi by¢ w stanie obstuzy¢ minimum 100 Mbps ruchu przy wykorzystaniu AV.

Modut raportujacy:

1. Predefiniowane raporty i mozliwos¢ dodawania wtasnych raportow.

2. MozliwoSc¢ czyszczenia danych po zatozonym okresie np. 60 dni.

3. System musi przechowywac logi za okres minimum 90 dni.

4. Mozliwos¢ konfiguracji progow zajetoSci pamieci i dyskow, dla ktorych nastepuje powiadomienie
SMTP.

5. Zarzadzanie w oparciu o role, w tym mozliwos¢ definiowania wtasnych rol.

6. Minimalny zestaw raportow, ktore system ma oferowac:

a) Najczesciej odwiedzane, sposrod zarejestrowanych w czasie pracy urzadzenia, kategorie
URL.

b) Najczesciej odwiedzane, sposrod zarejestrowanych w czasie pracy urzadzenia, strony.

c) Zablokowane zadania per kategoria URL.

d) Zzablokowane zadania per uzytkownik.

e) Zablokowane zadania per strona.

f) Liste uzytkownikow Sciagajacych najwigcej danych.

g) Aktywnosc w serwisach spotecznosciowych.

h) Liste wykorzystywanych aplikacji webowych.

i) Liste uzytkownikow odwiedzajacych zabronione kategorie np. pornografie.

j) Szczegobtowy raport na temat danego uzytkownika na podstawie IP lub nazwy uzytkownika.

k) Liste uzytkownikéw potencjalnie zainfekowanych przez malware.



) Liste zainfekowanych uzytkownikow, ktorzy tacza sie ze znanymi serwerami C&C.

m) Liste zidentyfikowanego malware z informacja o pochodzeniu i uzytkowniku, ktory go
Sciagnat.

n) Wszystkie raporty musza dawaé mozliwos¢ wygenerowania za zadany okres czasu -

minimum 1 dzien, 30 dni, 90 dni.

Modut centralnego zarzadzania:

1. Graficzny interfejs zarzadzania w oparciu o przegladarke WWW/HTTP i protokot TLS.

2. Monitorowanie stanu zdrowia urzadzen zarzadzanych przez modut centralnego zarzadzania w
tym co najmniej zuzycie CPU, RAM i zajetosci dyskow.

3. Synchronizacja polityki miedzy modutem zarzadzania a dodanymi do niego urzadzeniami.

4, Wersjonowanie polityk z mozliwoScig porownania ze soba roznych polityk znajdujacych sie w
bazie konfiguracji z mozliwoScig przywrocenie wczesniejszej wersji.

5. Backup konfiguracji urzadzen jak i samego systemu zarzadzania w postaci cyklicznych zadan i na
zadanie z mozliwoscia szyfrowania.

Modut Sandbox:

1. Wymagane jest aby system umozliwiat detonacje plikow z catosci ruchu z systemu SWG.

2. Dwa niezalezne mechanizmy dynamicznej analizy plikow tj. emulacja i wirtualizacja.

3. Wymagane jest petne dostosowywanie profili maszyn wirtualnych poprzez mozliwos¢ instalacji
wtasnych aplikacji na potrzeby dostosowania Srodowiska odpowiadajacego Srodowisku
Zamawiajacego.

4, System musi dawac mozliwoS¢ podejrzenia opisu zachowan dla sygnatur dostarczanych przez
producenta i ich modyfikacji - przynajmniej wytaczenia jesli nie spetniaja oczekiwan.

5. Wymagana jest detonacja plikdbw w powigzaniu z dedykowanym interfejsem, tak ze wszelka
komunikacja z zainfekowanej maszyny odbywa sie tylko i wytacznie tym interfejsem.

6. Musi istnie¢ mozliwos¢ konfiguracji Firewalla na ruchu wychodzacym z wirtualnych maszyn, w
tym catkowitego odciecia malware od komunikacji ze Swiatem zewnetrznym, nawet przez
dedykowany interfejs.

7. System musi umozliwiaC okreSlenie maksymalnego czasu dynamicznej analizy / detonacji
plikow.

8. Pliki Sciagane przez malware pierwszej fazy (dropper/loader) musza by¢ zapisywane w celu
dalszej analizy.

9. Ruch generowany przez probke podczas procesu detonacji musi by¢ zapisywany i dostepny w
formacie PCAP w celu dalszej analizy.

10. Musi istnie¢ mozliwos¢ rozbudowy funkcjonalnosci systemu poprzez dodawanie pluginow, ktore
wykonaja sie podczas procesu detonacji w celu wykonania jakiejs konkretnej czynnosci — np.
dodatkowej interakcji z malware albo wyciagniecia okreslonych danych z pamieci ulotnej.

11. System musi dziatac¢ zarowno w trybie stand-alone jako dedykowany system analityczny jak i

czes¢ wiekszego systemu bezpieczenstwa dziatajacego inline lub na kopii ruchu.
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W trybie stand-alone system musi umozliwiac zarzadzanie oparte o role RBAC, w tym minimum
rola administratora systemowego, analityka, APl i petnego administratora.

Podczas procesu recznej detonacji system musi dawac mozliwosé okreslenia dodatkowych
argumentow wykonania probki i Sciezki w systemie, w ktorej ma sie wykonac.

Wsparcie mechanizmu YARA, w tym mozliwo$¢ dodawania wtasnych sygnatur.

System musi umozliwia¢ analize dynamiczna w oparciu o zrodta reputacyjne - w tym reputacja
URL i reputacja plikow.

Wynik analizy reputacyjnej URL w procesie detonacji musi uwzglednia¢ kategorie URL z ktora
taczy sie malware np. Pornography czy Dynamic DNS.

Wymagana jest mozliwos¢ eksportu wynikow detonacji pliku w formacie STIX w celu dalszej
analizy przez inne systemy.

Wszystkie funkcje systemu dostepne z interfejsu graficznego musza by¢ rowniez dostepne przez
Remote API.

Potaczenia za pomoca Remote APl musza by¢ realizowane poprzez potaczenie szyfrowane i
wymagac uwierzytelnienia.

System musi umozliwia¢ analize dynamiczna kazdego pliku dla ktorego istnieje w systemie
oprogramowanie go wykonujace, rowniez po modyfikacji profili wirtualnych systemow.

Jako zrodto detonacji wymagana jest mozliwoS¢ wskazania URLa lub grupy URLi w celu ich
analizy.

Musi by¢ mozliwe przynajmniej wykrywanie prob sprawdzania przez malware czy jest w
piaskownicy. W szczegdlnych przypadkach np. dla wywotania funkcji sleep() system musi moc
oszukac malware, ze okreslony czas juz minat.

System musi umozliwiac przeszukiwanie zbioru przenalizowanych plikow min. w oparciu o hash
MD5 lub SHA256 oraz Risk Score.

Wymagana jest mozliwoSc¢ integracji z systemami ochrony poczty elektronicznej oraz EDR.
Wymagana minimalna ilosc jednocze$nie uruchomionych maszyn wirtualnych w systemie to 25.
Mozliwos¢ analizy minimum 32000 plikow na godzine.

Kazde z urzadzen musi mie¢ wydajnos¢ umozliwiajaca przeprowadzenia analizy minimum 8000
probek malware w ciagu 24h.

Mozliwosc¢ analizy plikow o rozmiarze co najmniej 200 MB

Mozliwos¢ skanowania stron www z linkami URL

System musi umozliwia¢ skanowanie plikow na zasobach: SMB, NFS, SFTP, Microsoft OneDrive
oraz Sharepoint z mozliwosScig kwarantanny podejrzanych plikow.

System musi umozliwiac¢ skanowanie plikow oraz URL z wykorzystaniem interfejsu API.

System musi umozliwiac¢ interakcje analityka z badanym plikiem przez dostep do konsoli
maszyny wirtualnej uruchomionej na potrzeby analizy automatycznej. FunkcjonalnoS¢ musi byc
dostepna z poziomu interfejsu WebUI i dotyczy¢ systemow operacyjnych Microsoft Windows oraz
Linux.

System musi mie¢ mozliwos¢ integracji z regutami YARA firm trzecich.



34. System musi posiada¢ mechanizm rozpoznawania znakéw (OCR) umozliwiajacy przetwarzanie

obrazow i odczytywanie tekstow w celu efektywnego wykrywania zagrozen - np. notatek z

zadaniem okupu osadzonych w dokumentach.

35. System musi umozliwiac analize plikow pozyskiwanych z kopii ruchu sieciowego, analize

wiadomosci e-mail w trybie BCC (Blind Carbon Copy) oraz integracje z wykorzystaniem protokotu
ICAP.

Szczegotowa specyfikacja i opisy zadan do realizacji przez Wykonawce

1.

Zadanie 1. Wykonanie projektu technicznego Systemu.
Wykonawca opracuje i przekaze Zamawiajacemu dokument pt. Projekt Techniczny ,,Systemu

Bezpiecznego Dostepu do Sieci Internet” spetniajacy wymagania opisane w punkcie Il.

Dokument powinien zawierac:

a.
b.

C.

Koncepcje wdrozenia oraz schematy potaczen dostarczanych komponentow.

Wykaz dostarczanego sprzetu i licencji oprogramowania.

Wykaz planowanych do monitorowania systemow i aplikacji infrastruktury IT
Zamawiajacego.

Konfiguracje i plan podtaczenia wszystkich komponentow systemu do infrastruktury sieci
LAN.

Zagadnienia bezpieczenstwa i zarzadzania Systemem.

Zagadnienia archiwizacji i odtwarzania Systemu.

Plan rozmieszczenia sprzetu w szafie lub szafach ,rack”, w pomieszczeniach serwerowni,
udostepnionych przez Zamawiajacego oraz wymagania dotyczace zasilania i wagi
dostarczanych sprzetow.

Zestaw regut filtrowania ruchu wychodzacego do Internetu, opracowany na podstawie
istniejacego zestawu regut na obecnie dziatajacym SWG.

Zasady automatycznej konfiguracji klienta (PAC).

Zestaw testow odbiorczych uzgodnionych z Zamawiajacym.

Harmonogram realizacji przedmiotu zamowienia uwzgledniajacy wszystkie aspekty

techniczne, organizacyjne oraz terminowe przedmiotowej umowy.

Projekt Techniczny ,,Systemu Bezpiecznego Dostepu do Sieci Internet” bedzie podlegat

procedurze odbioru, na nastepujacych warunkach:

a.

Wykonawca przekaze Zamawiajagcemu droga elektroniczng do akceptacji Projekt Techniczny
w terminie nie dtuzszym niz 21 dni kalendarzowych od dnia zawarcia umowy.

Zamawiajacy w terminie nie dtuzszym niz 5 dni kalendarzowych od dnia dostarczenia
Projektu Technicznego, poinformuje Wykonawce o jego akceptacji lub koniecznosci
wprowadzenia zmian.

Wszystkie uwagi do Projektu Technicznego zgtoszone przez Zamawiajacego zostana
wprowadzone przez Wykonawce, w terminie nie dtuzszym niz 3 dni kalendarzowe od dnia ich

otrzymania.



d. Zamawiajacy w terminie 3 dni kalendarzowe od dnia powt6rnego dostarczenia przez
Wykonawce poprawionego Projektu Technicznego, poinformuje wykonawce o jego akceptacji
lub koniecznoSci wprowadzenia zmian.

e. Zamawiajacy zastrzega sobie prawo do dwukrotnego zgtoszenia zmian w projekcie
technicznym.

f. W przypadku nieuwzglednienia uwag Zamawiajacego, Zamawiajacy zastrzega sobie prawo do
wskazania ostatecznego terminu dostarczenia Projektu Technicznego nie pozniej niz po 5
dniach kalendarzowych, po tym terminie Zamawiajacy ma prawo do odstapienia od Umowy i
zlecenia wykonawstwa zastepczego firmie trzeciej.

g. Komunikacja pomiedzy Zamawiajacym a Wykonawca w zakresie akceptacji Projektu
Technicznego, nastepowac bedzie droga mailowa na adresy Wykonawcy i Zamawiajacego

wskazane w umowie.

3. Zatwierdzony Projekt Techniczny zostanie przekazany Zamawiajacemu najp6zniej w dniu
podpisania Protokotu odbioru Zadania | na pendrive w wersji edytowalnej i PDF.
4. Potwierdzeniem odbioru Projektu Technicznego bedzie Protokot odbioru Projektu Technicznego,
podpisany z wynikiem pozytywnym, stanowiacy zatacznik nr ... do umowy.
IV. Zadanie 2. Dostawa licencji, sprzetu z oprogramowaniem i wdrozenie Systemu.
Dostawa

1.

Zamawiajacy wymaga, aby Wykonawca dostarczyt i wdrozyt w ramach przedmiotu zamowienia
kompletne Srodowisko sprzetowe i programowe (licencje) Systemu.

System powinien sktadac sie z modutow oraz licencji opisanych w szczegotowo w rozdziale .
Zamawiajacy wymaga, aby sprzet:

a. spetniat przewidziane przez producenta rozwigzania parametry techniczne z

uwzglednieniem wymagan okreslonych przez Zamawiajacego,

b. byt wyposazony w redundantne zasilacze,

c. bytwyposazony w redundantne interfejsy sieciowe.

d. dziatat w klastrze HA trybie active-pasive z mozliwoscia przetaczenia na tryb active-active.
Zaoferowany sprzet, musi by¢ przystosowany do instalacji w posiadanych przez Zamawiajacego
szafach rack 19 cali.

Wszystkie urzadzenia musza zawieraC osprzet wymagany przez producentdow oferowanego
rozwigzania (na przyktad: okablowanie energetyczne, urzadzenia zasilajgce) oraz niezbedny do
jego prawidtowego podtaczenia z dedykowana siecia energetyczna Zamawiajacego o
parametrach: 230V * 10%, 50Hz oraz siecia logiczna. W szafach rack Zamawiajacego sa dostepne
listwy zasilajace z gniazdami C13 lub istnieje mozliwos¢ dedykowanego zasilania.

Wszystkie dostarczane urzadzenia musza zawierac sieciowe okablowanie logiczne. Zamawiajacy
udostepni przetaczniki sieciowe do podtaczenia Systemu do infrastruktury sieciowej poprzez
interfejsy fizyczne miedziane RJ45 lub Swiattowodowe w standardzie SFP/SFP+ 1Gbps oraz

10Gbps. Wykonawca dostarczy do posiadanych przez Zamawiajacego przetacznikow sieciowych



10.

1.

12.

13.

odpowiednia ilos¢ kompatybilnych wktadek, nie powodujacych utraty gwarancji producenta na te

przetaczniki, niezbednych do prawidtowego funkcjonowania systemu oraz kable umozliwiajace

wtaczenie dostarczonych urzadzen do infrastruktury sieciowej Zamawiajacego.

Zamawiajacy wymaga aby kazde urzadzenie typu Web Gateway byto potaczone z siecig LAN

Zamawiajacego czterema (4) interfejsami o przepustowosci 10 Gbps.

Zamawiajacy wymaga aby kazde urzadzenie typu Sandbox byto potaczone z siecia LAN

Zamawiajacego dwoma (2) interfejsami o przepustowosci minimum 1 Gbps.

Zamawiajacy wymaga aby interfejsy do zarzadzania (management) dostarczonymi urzadzeniami

byty potaczone z siecig LAN Zamawiajacego interfejsem o przepustowosci minimum 1 Gbps.

Wykonawca gwarantuje, ze wszystkie dostarczane produkty (dotyczy to zarowno sprzetu jak i

oprogramowania) sa ze sobg kompatybilne w zakresie, w jakim wymagana jest ich wzajemna

wspotpraca.

Zamawiajacy wymaga, aby dostarczone urzadzenia byty fabrycznie nowe (tzn. bez Sladow

uzywania i uszkodzenia, wprowadzone na rynek zgodnie z przepisami obowiazujacymi na terenie

Unii Europejskiej).

Urzadzenia musza by¢ dostarczone Zamawiajacemu w oryginalnych opakowaniach fabrycznych

zabezpieczajacych przed uszkodzeniem w trakcie transportu i sktadowania. Zamawiajacy wymaga,

aby urzadzenia byty rozpakowane i uruchomione wytacznie przez Wykonawce lub podmioty przez

niego uprawnione.

Dostawa sprzetu i oprogramowania zostanie zrealizowana zgodnie z wymaganiami:

a. Wykonawca dostarczy catoS¢ sprzetu wraz z oprogramowaniem do siedziby Zamawiajacego.

b. Wykonawca dostarczy sprzet w godzinach od 10:00 do 14:00 w dni robocze od poniedziatku
do piatku.

c. Wykonawca zapewni we wtasnym zakresie Srodki transportu umozliwiajace roztadunek i
przewodz sprzetu z samochodu do serwerowni w budynku GUS, ktore sa zlokalizowane na

parterze oraz na pierwszym pietrze.

Wdrozenie

1.

Wszystkie prace instalacyjne oraz wdrozeniowe beda uzgadniane i realizowane we wspotpracy z
administratorami Zamawiajacego.

Montaz sprzetu, podtaczenie okablowania, instalacja oprogramowania oraz inne czynnosci
konieczne do uruchomienia przedmiotu zamowienia, zostana wykonane przez Wykonawce w
ramach ceny za przedmiot zamowienia.

Wykonawca dostarczy, zainstaluje i skonfiguruje wszystkie komponenty przedmiotu zamowienia
zgodnie z opracowanym Projektem Technicznym Systemu.

Wykonawca dostarczy licencje oprogramowania, ktorych liczba oraz zasady instalacji
oprogramowania umozliwia eksploatacje systemu w infrastrukturze IT Zamawiajacego i zostaty
okreslone iloSciowo i jakoSciowo w projekcie technicznym Systemu.

Wykonawca zainstaluje dostarczane urzadzenia w serwerowni GUS w posiadanych przez

Zamawiajacego szafach rack 19”.
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14.

15.

16.

17.

Wykonawca dostarczy wszelkie niezbedne elementy do wykonania prac w szczegolnosci kable
elektryczne, Swiattowody, patchcordy - kable Ethernet kat. 6, bezpieczniki, gniazda zasilajace,
moduty PDU do szaf rack, organizery okablowania, peszle itp. w iloSci oraz dtugosci pozwalajacej
na prawidtowe podtaczenie wszystkich urzadzen dostarczanych w ramach przedmiotowego
postepowania zgodnie z opracowanym Projektem Technicznym Systemu.
Wykonawca wykona konieczne potaczenia sieciowego okablowania logicznego pomiedzy
dostarczonymi  urzadzeniami, a przetacznikami sieciowymi zamontowanymi w serwerowni
Zamawiajacego.
Wykonawca oznaczy kazdy kabel w sposéb umozliwiajacy jego jednoznaczng identyfikacje
zgodnie z przyjeta konwencja nazewnicza.
Wykonawca dokona podtaczenia dostarczonych urzadzen do sieci energetycznej Zamawiajacego
w sposob zgodny z obowigzujagcymi przepisami, zapewniajacy wtasSciwe bezpieczehstwo
uzytkowania.
Jezeli bedzie to konieczne, Wykonawca wykona niezbedne otwory w podtodze technicznej w celu
doprowadzenia okablowania.
Wykonawca utozy okablowanie instalowanego sprzetu w przeznaczonych do tego celu korytkach,
peszlach, organizerach okablowania.
Wszystkie nosniki danych dostarczane wraz z urzadzeniami pozostaja w siedzibie Zamawiajacego
i przechodza na jego wtasnoSc. Wykonawca dostarczy na ptytach CD/DVD lub pamieci Flash
(pendrive) komplet sterownikow systemowych i niezbedne oprogramowanie narzedziowe
producenta.
Wszelkie koszty zwigzane z wdrozeniem Systemu do Srodowiska Zamawiajacego pokryje
Wykonawca.
Wykonawca jest zobowigzany do posprzatania i wywiezienia we wtasnym zakresie wszelkich
opakowan, palet, folii itp. materiatow pozostatych po dostarczonych elementach infrastruktury i
oprogramowania.
Wykonawca dokona uruchomienia i wstepnej konfiguracji dostarczanego sprzetu wraz z
oprogramowaniem w infrastrukturze IT zgodnie z opracowanym Projektem Technicznym
Systemu.
Wykonawca dokona aktualizacji oprogramowania firmware, wszystkich dostarczonych urzadzen
do najnowszych rekomendowanych wersji.
Wykonawca uruchomi wszystkie komponenty i dokona konfiguracji komponentow Systemu
zgodnie z opracowanym Projektem Technicznym w tym:

a. Wykonanie integracji wdrozonego systemu z systemem Active Directory Zamawiajacego

przynajmniej w zakresie identyfikacji uzytkownikow.

b. Wdrozenie zestawu regut filtrowania ruchu wychodzacego do Internetu.

c. Wdrozenie rozszywania ruchu tunelowanego SSL wraz przygotowanym zestawem regut
d. Wdrozenie zasad automatycznej konfiguracji klienta (PAC).

e. Wykonanie integracji SWG, modutu zawansowanej analizy treSci z Sandboxem

f. Przeprowadzi wdrozenie pilotazowe na wybranej grupie uzytkownikow.

g. Przeprowadzi migracje uzytkownikéw z istniejacego rozwigzania SWG na dostarczony

m



18.

19.

20.

system.
Wykonawca przeprowadzi testy sprawdzajace komponenty systemu w zakresie:
a. sprawdzenia statusow stanu sprzetu lub testow fabrycznych (producenta),
b. sprawdzenia poprawnoSci dziatania HA, poprzez zasymulowanie uszkodzenia jednego z
urzadzen,
c. sprawdzenia wydajnosci systemu.
Wykonawca przeprowadzi z Zamawiajagcym procedure tworzenia kopii zapasowej oraz
przywracania systemu z kopii zapasowe;j.
Realizacja Zadania 2, potwierdzone zostanie podpisanym z wynikiem pozytywnym przez osoby
odpowiedzialne za realizacje Umowy ze strony Wykonawcy i Zamawiajacego, Protokotem

odbioru Zadania 2 nie pozniej niz 14 tygodni od daty podpisania umowy.

Zadanie 3. Wykonanie dokumentacji powykonawczej Systemu.

Wykonawca jest zobowigzany do wykonania i dostarczenia Zamawiajagcemu, w ramach zaptaty za
przedmiot zamowienia, Dokumentacji Powykonawczej, bazujacej na Projekcie Technicznym
»Systemu Bezpiecznego Dostepu do Sieci Internet”, zawierajacej doktadny opis montazu,
instalacji i konfiguracji zainstalowanych komponentow, schematy logiczne, konfiguracje dot.
urzadzen i oprogramowania bedacego obiektem prac podczas realizacji przedmiotu zamowienia
oraz zawierajacy ,Dokumentacje administratora” .

~Dokumentacja administratora”, stanowiaca integralng czeS¢ Dokumentacji Powykonawczej,

musi zawierac, co najmniej:

a. Procedury dziatan administracyjnych takich jak np. wykonanie aktualizacji oprogramowania
typu firmware, wykonanie aktualizacji oprogramowania aplikacyjnego, kolejnosc
wykonywania aktualizacji poszczegolnych komponentow Systemu.

b. Metody i narzedzia diagnostyki poprawnosci dziatania Systemu.

c. Procedury okresowych/planowanych dziatah administracyjnych, takich jak backup i
archiwizacja danych.

d. Procedure witaczenia i wytaczenia catoSci dostarczanego sprzetu w przypadku prac
planowych.

e. Procedure przywracania catoSci Systemu z kopii zapasowe;j.

f.  Dokumenty musza posiadac spis tresci, metryke dokumentu oraz beda napisane w jezyku
polskim.

Dokumentacja Powykonawcza podlegata bedzie procedurze odbioru, na nastepujacych

warunkach:

a. Wykonawca przekaze Zamawiajacemu droga elektroniczng do akceptacji dokumentacje
powykonawcza, co najmniej na 15 dni roboczych przed terminem zakofczenia realizacji
umowy;

b. Zamawiajacy w terminie nie dtuzszym niz 2 dni roboczych od dnia dostarczenia przez
Wykonawce dokumentacji powykonawczej, poinformuje Wykonawce o jej akceptacji lub
koniecznosci wprowadzenia zmian;

c. Wszystkie uwagi do dokumentacji powykonawczej zgtoszone przez Zamawiajacego zostana
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VI.

wprowadzone przez Wykonawce, w terminie nie dtuzszym niz 2 dni robocze od dnia ich
otrzymania;

d. Zamawiajacy w terminie 2 dni robocze od dnia powtdrnego dostarczenia przez Wykonawce
poprawionej dokumentacji powykonawczej, poinformuje Wykonawce o jej akceptacji lub
koniecznosSci wprowadzenia zmian;

e. Zamawiajacy zastrzega sobie prawo do dwukrotnego zgtoszenia zmian w dokumentacji
powykonawczej;

f. W przypadku nieuwzglednienia uwag Zamawiajacego, Zamawiajacy zastrzega sobie prawo
wskazania ostatecznego terminu dostarczenia dokumentacji nie dtuzej niz 5 dni robocze, w
przeciwnym razie Zamawiajacy ma prawo do odstapienia od Umowy i przekazanie
wykonawstwa firmie trzeciej;

g. Komunikacja pomiedzy Zamawiajacym a Wykonawca w zakresie akceptacji Dokumentacji
Powykonawczej, nastepowac bedzie droga mailowa na adresy Wykonawcy i Zamawiajacego
wskazane w umowie;

h. Zatwierdzona Dokumentacja Powykonawcza zostanie przekazana Zamawiajagcemu najpozniej
w dniu podpisania Protokotu Odbioru Dokumentacji Powykonawczej na pendrive w wersji
edytowalnej i PDF oraz wydruk papierowy w 2 egzemplarzach,

Zadanie 3 zostaje zakonczone po podpisaniu Protokotu Odbioru Dokumentacji Powykonawczej

bez zastrzezen.

Zadanie 4. Gwarancja i wsparcie producenta na dostarczony system

Zamawiajacy wymaga, aby wszystkie dostarczone komponenty Systemu, w ramach ceny za
przedmiot zamowienia, byty objete opieka gwarancyjna na okres 36 miesiecy.

Termin biegu gwarancji liczony bedzie od dnia podpisania z wynikiem pozytywnym Kohcowego
Protokotu Odbioru.

Udzielona przez Wykonawce gwarancja nie wytacza prawa Zamawiajacego do gwarancji
udzielonych przez producentow elementow zaimplementowanego w ramach Umowy
rozwiazania.

Niezaleznie od udzielonej gwarancji Zamawiajacemu przystuguje rekojmia w zakresie przedmiotu
zamowienia.

Gwarancja powinna zawiera¢ co najmniej wsparcie techniczne Swiadczone przez Producenta oraz
jego autoryzowanego polskiego przedstawiciela, dostep do nowych wersji oprogramowania a
takze dostep do baz wiedzy, przewodnikow konfiguracyjnych i narzedzi diagnostycznych.
Wykonawca udzieli Zamawiajacemu gwarancji na wykonana ustuge wdrozenia z istniejaca
infrastruktura obejmujaca poprawe wykrytych ewentualnie btedéw konfiguracji realizowanych
wg zatozen Zamawiajacego na okres 36 miesiecy od daty podpisania protokotu odbioru
wdrozenia.

Wykonawca zobowiazuje sie¢ do Swiadczenia ustug gwarancji i asysty technicznej z nalezyta

starannoscia, z uwzglednieniem ogolnie przyjetych i stosowanych standardow i procedur przy
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tego rodzaju ustugach, a takze zalecen lub procedur okreslonych przez Producenta.

Wykonawca zobowiazuje sie SwiadczyC ustugi gwarancyjne i asyste techniczna w miejscu
uzytkowania sprzetu, z mozliwoscia naprawy w serwisie Wykonawcy, jezeli naprawa sprzetu w
miejscu uzytkowania okaze sie niemozliwa. W przypadku braku mozliwosci dokonania naprawy w
miejscu uzytkowania sprzetu i koniecznoSci jego dostarczenia do punktu serwisowego
wskazanego przez Wykonawce, koszty dostarczenia uszkodzonego sprzetu do punktu
serwisowego oraz z punktu serwisowego do miejsca uzytkowania pokrywa Wykonawca.

Nosniki informacji takie jak, np. dyski twarde, pamieci flash, moga by¢ naprawiane jedynie w
miejscu ich uzytkowania, a w przypadku koniecznoSci wymiany uszkodzonych nosSnikéw na nowe,
wolne od wad, nosniki informacji pozostaja u Zamawiajacego. W przypadku koniecznosci
dokonania naprawy sprzetu wyposazonego w nosniki informacji poza miejscem uzytkowania,
nosniki pozostaja w siedzibie Zamawiajacego.

Wykonawca zobowiazuje sie do ponoszenia wszelkich kosztow naprawy, w tym kosztow
transportu, instalacji, konfiguracji i uruchomienia Urzadzenia.

W przypadku stwierdzenia niezgodnosci w sposobie realizacji przez Wykonawce zobowigzan
gwarancyjnych, Zamawiajacy zastrzega sobie prawo do naliczenia kar umownych i potracenia ich
z Zabezpieczenia nalezytego wykonania umowy.

W przypadku, jezeli Wykonawca nie wywiazuje sie ze zobowiazah wynikajacych z gwarancji,
Zamawiajacy moze dokonac czynnoSci naprawy we wtasnym zakresie lub zleci¢ jej wykonanie
osobie trzeciej, a kosztami obciazy¢ Wykonawce z wykorzystaniem kwoty zabezpieczenia
nalezytego wykonania umowy.

W przypadku awarii wymagajacej wymiany sprzetu, Wykonawca dostarczy Zamawiajgcemu sprzet
wolny od wad, rownowazny jakosciowo i funkcjonalnie w ciggu 72 godzin od zgtoszenia
problemu.

Do dostarczonego rozwiazania beda dotaczone karty gwarancyjne zawierajace numery seryjne,
termin i warunki waznoSci gwarancji, adresy i numery telefonow punktow serwisowych
Swiadczacych ustugi gwarancyjne.

Wykonawca zobowiazuje sie przyjmowac zgtoszenia gwarancyjne poprzez strone www
Wykonawcy dostepna przez cata dobe, 365 dni w roku. Wykonawca dostarczy dane niezbedne do
autoryzacji na stronie www Wykonawcy w celu dokonywania zgtoszen serwisowych przez
Zamawiajacego. Zamawiajacy wymaga rowniez zapewnienia mozliwosci dokonywania zgtoszen
serwisowych poprzez e-mail w przypadku braku mozliwosci dokonania zgtoszenia serwisowego
przez strong www (np. w przypadku braku dostepnoSci dedykowanej strony www). Wzor
formularza zgtoszenia serwisowego bedzie stanowit zatgcznik do umowy. Wykonawca potwierdzi
otrzymanie zgtoszenia serwisowego poprzez wystanie wiadomoSci e-mail na adres
Zamawiajacego wskazany w umowie. Wszelkie wykonane przez Wykonawce lub jego
przedstawicieli czynnosci serwisowe wymagaja dokumentowania w formie pisemnej.

W okresie udzielonej gwarancji Wykonawca zobowigzuje sie do wspotpracy z Zamawiajacym w
zakresie wykrytych przez Zamawiajacego badz podmiot trzeci podatnosci i luk w systemie oraz
zobowiazuje sie do niezwtocznego wprowadzania zmian i poprawek w systemie, ktore wynikac

beda z rekomendacji po wykonanym teScie, przy uwzglednieniu racjonalnych mozliwosci

in
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22.
23.
24,

25.

26.

27.

wdrozenia rekomendacji.
Wykonawca zapewni Swiadczenie ustugi asysty technicznej w ramach ktorej zapewni:
stabilna prace zaimplementowanego rozwiazania,

a.
b. dodawanie nowych, okreslonych przez Zamawiajacego funkcjonalnosci,

o

porady eksperckie,

d. dodatkowe integracje z systemami wewnegtrznymi,

e. aktualizacje oprogramowania;

f.  cykliczny bezptatny przeglad Systemu nie rzadziej niz raz w roku

Jesli btad dotyczy oprogramowania i Wykonawca uzyska diagnoze problemu wskazujaca, ze
naprawa wymaga instalacji nowej wersji oprogramowania, Wykonawca zobowiazany jest
przekaza¢ Zamawiajacemu tresSc diagnozy i zastosowac rozwigzanie problemu z zastrzezeniem,
Ze nowa wersja oprogramowania istnieje. Jezeli Producent nie dostarczyt wersji oprogramowania
pozbawionej btedu, czas realizacji zgtoszenia zostanie wstrzymany do czasu powstania nowej
wersji oprogramowania.

Zamawiajacy wymaga udostepnienia przez Wykonawce Zamawiajacemu, na jego prosbe, dostepu
do informacji o zgtoszeniach.

Ustugi asysty technicznej beda Swiadczone w wymiarze 180 roboczogodzin na czas trwania
umowy (w roboczogodzing wsparcia nie wlicza sie czasu dojazdu oraz ilosci osob Swiadczacych
ustuge, tzn. nie ma znaczenia, ile 0sob jednoczesnie bedzie Swiadczyto ustuge w ramach jednej
roboczogodziny). Ustuga bedzie Swiadczona dla infrastruktury Zamawiajacego (sprzetu i
oprogramowania).

W przypadku, jezeli w wyniku dokonania istotnych zmian konfiguracyjnych, wystapi koniecznos¢
zmiany Dokumentacji powykonawczej, Wykonawca dostarczy zaktualizowang Dokumentacje
powykonawcza w formie elektronicznej w terminie 30 dni roboczych po dokonaniu zmian
konfiguracyjnych.

Wykonawca bedzie miat prawo odmowic wykonania ustug asysty technicznej w sytuacji gdy:
Zamawiajacy wyczerpie przystugujacy limit godzin asysty technicznej, o ktorym mowa w pkt20;
Realizacja asysty technicznej we wnioskowanym zakresie spowodowataby przekroczenie
przystugujacego Zamawiajacemu limitu godzin, o ktorym mowa w pkt 20 .

Asysta techniczna bedzie Swiadczona w jezyku polskim i realizowana zdalnie lub lokalnie w
zaleznosci od metodyki wtasciwej dla zdefiniowanego problemu wedtug decyzji Wykonawcy. Na
wyrazne wezwanie Zamawiajacego inzynier wsparcia technicznego ma obowiazek przyby¢ do
siedziby Zamawiajacego i tam realizowac zgtoszenie.

W ramach wsparcia technicznego Wykonawca zapewni, zgodnie z potrzebami Zamawiajacego, co
najmniej jednego inzyniera, posiadajacego minimum 3 letnie doSwiadczenie w administrowaniu
systemem w zakresie zaimplementowanego rozwigzania oraz posiada certyfikat obejmujacy
podstawy sieci, bezpieczenstwa i serwerow webowych.

Zakres czynnosci wykonywanych w ramach wsparcia technicznego nie moze byc tozsamy z
zakresem objetym serwisem gwarancyjnym. W przypadku, gdy Zamawiajacy zleci Wykonawcy
prace, ktore powinny byC zrealizowane w ramach serwisu gwarancyjnego, Wykonawca ma

obowiazek poinformowania o tym fakcie Zamawiajacego.
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28.

29.

30.

31

32.

33.

34,

35.

36.

37.

38.

39.

40.

41,

Zamawiajacy bedzie przekazywa¢ Wykonawcy zlecenia w ramach asysty technicznej, w ktorych
okresli przedmiot zlecenia oraz okresli maksymalny, oczekiwany termin realizacji zlecenia.
Wykonawca w terminie wyznaczonym przez Zamawiajacego, nie krotszym niz jeden dziefn roboczy
od otrzymania zlecenia, przekaze Zamawiajagcemu propozycje wykonania zlecenia zawierajaca w
szczegblnosci zakres prac zawartych w zleceniu oraz proponowana liczbe roboczogodzin
niezbednych do wykonania zlecenia.

Zamawiajacy moze zaakceptowac propozycje wykonania zlecenia albo odrzuci¢ propozycje, co
jest réwnoznaczne z nieudzieleniem zlecenia albo zazada¢ od Wykonawcy, w wyznaczonym
W przypadku akceptacji propozycji wykonania zlecenia Zamawiajacy przedtozy Wykonawcy
zaakceptowane zlecenie zawierajace w szczeg6lnosci zakres prac, liczbe roboczogodzin
niezbedna do wykonania prac, termin wykonania prac.

Swiadczenie ustug asysty technicznej bedzie rozliczane z doktadnosScia do jednej godziny
roboczej. Czas realizacji poszczegolnych prac, zaokraglany bedzie w gore z doktadnoscia do
jednej godziny roboczej.

Rozliczenie godzin w ramach wsparcia technicznego inzyniera odbywac sie bedzie na podstawie
podpisanego bez zastrzezen, przez Wykonawce i Zamawiajacego dokumentu ,Protokot odbioru
ustugi gwarancyjnej/wsparcia technicznego” - Zatacznik do Umowy.

Wymagany czas na usuniecie awarii wynosi 24 godziny od momentu potwierdzenia zgtoszenia
telefonicznego, droga mailowa lub pisemnie do siedziby serwisu, natomiast dziatania serwisowe
nalezy podjac w ciggu 4 godzin w siedzibie Zamawiajacego lub zdalnie od momentu zgtoszenia
telefonicznego, droga mailowa lub pisemnie do siedziby serwisu.

W razie watpliwosci uznaje sig, ze zgtoszenie zostato dokonane w chwili wystania informacji w
formie mailowej lub za pomoca dedykowanego narzedzia. Ryzyko nieotrzymania prawidtowo
przekazanego zgtoszenia spoczywa na Wykonawcy, z wyjatkiem sytuacji, gdy Wykonawca
udowodni, Ze nie otrzymat wiadomosci z przyczyn od niego niezaleznych.

Wskazane powyzej czasy liczone s3 od chwili dokonania zgtoszenia w sposob ciagty w
odniesieniu do pojedynczego zgtoszonego problemu.

Przez usuniecie awarii nalezy rozumiec przywrocenie funkcjonalnosci systemu z przed awarii we
wszystkich modutach i zaprzestaniu stosowania przez obstuge w biezacej pracy zastepczego
sprzetu i/lub Procedur Zastepczych.

Czas trwania Procedur Zastepczych nie moze by¢ dtuzszy niz 30 dni kalendarzowych od chwili
zgtoszenia awarii.

W przypadku braku mozliwos¢ dochowania terminu o ktorym mowa w pkt 36, Wykonawca
dostarczy Zamawiajacemu fabrycznie nowy sprzet wolny od wad, rownowazny funkcjonalnie.
Dostawa przedmiotowego sprzetu nastapi nie podzniej niz w pierwszym dniu roboczym po
terminie o ktorym mowa jest w pkt 36.

Po usunigciu kazdej awarii, Wykonawca zobowiazuje sie do doprowadzenia catego sprzetu do
stanu integralnej catoSci w rozumieniu poprawnego dziatania wszystkich zainstalowanych
modutow.

Czas usuniecia awarii liczony bedzie w godzinach, od momentu wystania przez Zamawiajacego
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42.

43.

Vil

do Wykonawcy formularza ,Zgtoszenie o Swiadczenie ustugi gwarancyjnej /wsparcia
technicznego” - Zatacznik do umowy.

Zamawiajacy zastrzega sobie prawo dokonywania modyfikacji konfiguracji wdrozonego
rozwiazania.

Wykonawca ma obowigzek w okresach rocznych rozliczania wykorzystanych godzin opieki
gwarancyjnej oraz przekazywania raportow z liczba godzin wykorzystanych i liczba godzin

pozostatych do wykorzystania.

Zadanie 5. Warsztaty szkoleniowe

Przeprowadzenie warsztatow szkoleniowych dla administratorow.

Wykonawca przeprowadzi szkolenia w formie warsztatow z zakresu obstugi, konfiguracji oraz

administracji dostarczonego rozwiazania. Szkolenie powinno trwa¢ minimum 5 dni.

1

Program szkolehn powinien zawiera¢ informacje dotyczace tematyki prowadzonych warsztatow,
informacje dotyczace wiedzy i umiejetnoSci jakie zdobeda uczestnicy po zakonczeniu
warsztatow. Zamawiajacy zastrzega sobie prawo do korekty programu warsztatow w zakresie
nieograniczonym regulacjami prawnymi.

Wykonawca, w uzgodnieniu z Zamawiajacym, przygotuje szczegotowe harmonogramy - z
rozpisaniem na dni i godziny - oraz programy szkolef i dostarczy je Zamawiajacemu.
Harmonogram zajec powinien zawiera¢ informacje dotyczace czasu i miejsca realizacji danego
warsztatu. Harmonogram powinien zosta¢ wydrukowany i rozdany uczestnikom szkolenia na
pierwszym spotkaniu.

Wykonawca, zgodnie z planem szkoleh i w terminie przewidzianym w zatwierdzonym
Harmonogramie przeprowadzi szkolenie w certyfikowanym oSrodku szkoleniowym na terenie
Warszawy dla 6 osob, w dwoch nie naktadajacych sie turach - w kazdej turze zostanie
przeszkolonych 3 pracownikoéw Zamawiajacego.

W przypadku szkolen przeprowadzanych poza terenem Warszawy, Wykonawca poniesie
catkowite koszty zakwaterowania i wyzywienia uczestnikow szkolenia.

Wykonawca zobowigzany jest do zrealizowania szkolen w terminie do dnia podpisania protokotu
odbioru kohcowego.

Wykonawca musi dysponowac lub zapewni¢ na cele realizacji przedmiotu zamowienia
odpowiednio wykwalifikowang kadre, ktorej powierzy realizacje przedmiotu zamoéwienia w
zakresie szkolen. Wymagane jest, aby kadra trenerska posiadata udokumentowane co najmniej 2
letnie doSwiadczenie w przedmiocie szkolenia.

W poblizu sali wyktadowej (w tym samym budynku) powinna znajdowac sie toaleta z weztem
sanitarnym.

Zajecia powinny odbywac sie w dni powszednie od poniedziatku do piatku, w godzinach od 8:00

do 17.00, nie wiecej niz 8 godzin dziennie.
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19.

Wykonawca przygotuje i zapewni materiaty szkoleniowe dla kazdego uczestnika pozwalajace na

samodzielng edukacje z zakresu tematyki szkoleh (opracowania, wydruki materiatow

szkoleniowych).

Wykonawca zapewni na potrzeby wyzywienia uczestnikow szkolen odpowiednie pomieszczenie

oraz niezbedna liczbe stotow i krzeset. Zamawiajacy nie dopuszcza serwowania positkow w tej

samej sali, w ktorej odbywaja sie szkolenia.

Miejsce positku nie powinno byc oddalone dalej niz 10 minut drogi pieszo od miejsca szkolenia.

Wykonawca zapewni min. 2 przerwy kawowe podczas jednego dnia szkoleniowego

Czas na przerwy kawowe i obiadowe nalezy doliczy¢ do zatozonej liczby godzin warsztatow.

Koszty positkow, dowozu, sprzetu i obstugi ponosi Wykonawca.

Szkolenia musza by¢ prowadzone w jezyku polskim.

Kazdy uczestnik szkoleh otrzyma imienne zaSwiadczenia jego ukonczenia potwierdzajace, ze

nabyli wiedze zgodna z celem szkolenia.

Potwierdzeniem prawidtowej realizacji szkolen bedzie podpisany bez zastrzezen przez

Zamawiajacego ,Protokot odbioru szkolen” (w czterech jednobrzmiacych egzemplarzach) wraz z

dotaczonymi zatacznikami:

a) oryginalng lista obecnosci,

b) harmonogramem i programem szkoleh (nazwe, tematyke i czas trwania szkolen, date i
miejsce szkolen, imig i nazwisko oraz specjalizacje osob prowadzacych szkolenia),

c) ankiety oceny szkolef przeprowadzonej wsrod uczestnikow szkolen.

W przypadku negatywnej oceny szkoleh (Srednia z oceny trenera / trenerdw ponizej 3),

Wykonawca przeprowadzi dodatkowe szkolenia na koszt wtasny, dochowujac terminu realizacji

Zadania. Organizacja dodatkowego szkolen bedzie wymagata uzgodnienia z Zamawiajacym

terminu oraz osoby prowadzacej zajecia. Ponowne przeprowadzenie szkoleh musi sie odby¢ nie

pozniej niz 5 dni przed terminem zakofczenia Zadania. Koszt ponownego zorganizowania i

przeprowadzenia szkolen ponosi Wykonawca.

Minimalny zakres szkolen:

Zakres szkolen bedzie obejmowat zagadnienia podstawowe i zaawansowane dotyczace systemu:

a. Web Gateway wraz z modutami zaawansowanej analizy treSci, raportowania i centralnego

zarzadzania oraz systemu Sandbox,

b. Informacje i funkcjonalnosci dostepne w zaoferowanym systemie.
c. Konfiguracja poszczegolnych modutow i komponentow.

d. Omowienie panelu administracyjnego.

e. Konfiguracja polityk.

f. Konfiguracja load balancingu.

g. Tworzenie backupow i przywracanie z kopii zapasowych.

h. Zarzadzanie bezpieczefstwem Systemu.

Obstuga btedow Systemu.

j.  Modyfikacja, rozbudowa i aktualizacja Systemu.

Po ukofczeniu szkolenia uczestnik bedzie potrafit:
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Dobrac odpowiednia architekture i model implementacji
Samodzielnie zainstalowac i skonfigurowac dostarczone rozwiazanie
Tworzy¢, zarzadzac i optymalizowac polityki ochrony ruchu webowego
Monitorowac system i analizowac zdarzenia bezpieczenstwa
Diagnozowac problemy i skutecznie je rozwigzywac

Stosowac dobre praktyki administracyjne i eksploatacyjne.
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